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IT-Sicherheit muss nicht kompliziert sein:
Mit unseren sorgfaltig ausgesuchten Tipps &
Tricks sichern Sie Smartphone, Router,
Computer und vieles mehr ab. Die Sicher-
heitsmaBnahmen nehmen nur wenige
Minuten in Anspruch und sind einfach

durchzufiihren.

Von Wilhelm Drehling

as Verbrechen schlift nicht, vor
D allem im Internet. Die Angriffe

von Online-Betriigern laufen
heutzutage nicht selten vollautomatisiert
ab. Bots interessiert es nicht, ob sie ein
gigantisches Unternehmen angreifen
oder Privatpersonen, die versdumt
haben, ihre Zuginge mit einem zweiten
Faktor abzusichern. ,,Es wird mich schon
nicht treffen” ist hierbei eine ganz
schlechte Ausrede. Mit unseren Check-
listen brauchen Sie die nicht, denn unse-
re Tipps setzen Sie im Handumdrehen um
und sind aufder sicheren Seite. Verlieren
Sie alsokeine Zeit und fangen Sie am bes-
ten gleich an.

Neu: Schutz vor Online-Betrug

Da die Anzahl der Gerite, Apps und Kon-
tenimmer grofder wird, gibt es einen Hau-
fen von Einfallstoren, die boswillige Drit-
te ausnutzen konnen. Deshalb haben wir
wie schon die letzten Jahre unsere Securi-
ty-Checklisten aktualisiert und auf die
aktuelle Bedrohungslage angepasst.
Darum finden Sie auf Seite 11 eine vollig
neue Checkliste, die sich mit dem Schutz
vor Online-Betrug auseinandersetzt.

Betriiger denken sich stetig neue Ma-
schen ausund tiben nicht selten viel Druck
aus, um Ihnen Geld abzuknopfen. Dabei
ist kein Kanal geschiitzt: SMS (siehe Bild),
Mail, Social Media oder Messenger-Apps
wie WhatsApp & Co. Bleiben Sie daher bei
unbekannten Kontakten immer skeptisch
und kontaktieren Sie liber sichere Dritt-
kanile Verwandte, wenn sich jemand als
sie ausgibt. Mehr Tipps dazu lesen Sie in
den Checklisten Social Media (S. 12), Mes-
senger (S. 9), Browser (S. 10) und E-Mail
(S.7).

c't Security-Checkliste 2025

Frisch aktualisiert

Die restlichen Checklisten diirften Sie als
erfahrener c’t-Leser vermutlich kennen,
trotzdem empfehlen wir Thnen die Lektii-
re, um auch wirklich alle Einfallstore zu
schlieflen, denn auch dort gibt es Neue-
rungen. Damit Sie sich gut zurechtfinden,
haben wir die Checklisten chronologisch
aufgebaut, angefangen mit Tipps & Tricks
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SMS-Nachricht
Mo. 29. Mai, 16:30

Hallo mama/papa,

altes Handy ist kaputt, Habe

eine vorubergehende Handy

kannst du mir unter
whatsapp.

«l MEDIONmobile = 11:67

@ -

Nachricht
Mai 0

Guten Tag Mama das ist meine
neue nummer

. kannst du
diese nummer speichern und
mir auf Whatsapp schreiben
wenn du das siehst?

Seien Sie auf der Hut bei Nachrichten,
die zum Kontakt mit anderen Nummern
auffordern. Betriiger versuchen nicht
selten, lhre Skepsis tiber die emotionale
Schiene auszutricksen. Kontaktieren Sie
daher zur Sicherheit liber Zweitkanile
Familie und Verwandte, um die Herkunft
der SMS zu bestétigen.

rund um den digitalen Arbeitsplatz (S. 3),
gefolgt von Windows (S. 4), Smartphone
(S.5) und WLAN-Router (S. 6).

Als Nichstes erwartet Sie eine Liste
zum Umgang mit KI-Sprachmodellen wie
ChatGPT (S. 8), die ebenfalls kiirzlich erst
dazugekommenist. Bei all dem Hype darf
man nicht vergessen, was fiir hungrige
Datenmonster Chatmodelle sind: Viele
verschlingen simtliche Eingaben und trai-
nieren sich damit weiter. Bleiben Sie also
achtsam, welche privaten Daten Sie einer
KI anvertrauen.

Ganzbesonders haben es Betriiger auf
Thre Zuginge zu Banking-Konten (S. 13)
abgesehen. Haufiglauft dasiber raffinier-
te Phishing-Versuche via Mail (S. 7) ab.
Hierbeiversuchen Angreifer das Opfer auf
eine tduschend echt aussehende Webseite
der Bank zu locken und beim Login-Ver-
such die Anmeldedaten abzugreifen. Be-
nutzen Sie immer den zweiten Faktor und
checken Sie genau, was Sie gerade freige-
ben. Priifen Sie auch am besten Thre On-
line-Accounts bei Google, Microsoft & Co.
(S. 16), ob Sie hier einen zweiten Faktor
einrichten konnen. Nochresistenter gegen
Phishing oder Leaks sind Sie etwa mit
Passkeys [1].

Sollten Sie zudem einen eigenen Ser-
ver betreiben, ist die Checkliste auf Seite
15 einen Besuch wert. Stellen Sie sicher,
dass der Server immer auf dem aktuellen
Stand ist und verwenden Sie fiirs Einlog-
gen das sichere SSH-Verfahren mit dem
Public-Key-Verfahren. Schiitzenswerte
Daten sollten Sie zusitzlich in Form eines
Backups aufbewahren (S. 14) -das gilt auch
fiir private Urlaubsbilder oder wichtige
Unterlagen wie eine Steuererklarung.

Weitergeben als Gratis-PDF

Damit sich unsere Tipps moglichst weit
herumsprechen, haben wir alle Checklis-
ten in voller Lange in einem kostenfreien
PDF-Booklet zusammengefasst. Dieses
konnen Sie tiber ct.de/check2025 herun-
terladen und dann nach Belieben an
Freunde, Familie und Bekannte verteilen.
Und nunran ans Werk!  (wid@ct.de) c&

Literatur

[1]1 Ronald Eikenberg, Zukunft ohne Passwort, Be-
standsaufnahme: Passwort-Nachfolger Passkeys,
c't13/2023,S.12

PDF-Booklet kostenfrei herunterladen:
ct.de/check2025
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Home und Office

Security-Checkliste flir die Heimarbeit

Die Arbeit hat sich vom Platz im Biiro entkoppelt. Viele arbeiten zu
Hause oder im Zug - und manche gleich dort, wo andere Urlaub ma-
chen. Auch Angreifern gefallt das, denn die externen Arbeitsplatze
sind eine potenzielle Schwachstelle im Unternehmensnetz.

Von Andrea Trinkwalder

@ Arbeitsplatz abschirmen

Sichern Sie Thren Homeoffice-Rechnerund
alle mobilen Arbeitsgerite nach dem Stand
der Technik. Dazu zdhlen regelméflige Be-
triebssystemupdates und ein Virenscanner
(siehe Artikel ,,Security-Checkliste Win-
dows"“ auf' S. 4). Denn ein eingefangener
Virus kann die gesamte Firma lahmlegen.
Greifen Sie aus dem Homeoffice und unter-
wegs liber eine verschliisselte VPN-Verbin-
dung auf das Firmennetz zu. Nutzen Sie
statt offentlichen WLAN-Hotspots eine
mobile Datenverbindung.

Schiitzen Sie Ihre Gerite und Daten
auch vor direkten, physischen Zugriffen.
Ein Dieb, der Ihr Notebook geklaut hat, darf
nicht auch noch Ihre Daten erbeuten. Bei
mobilen Rechnern sollte der Massenspei-
cher daher verschliisselt sein, zum Beispiel
mit BitLocker oder VeraCrypt. Das giltauch
fiir alle externen Datentréger. Defekte Spei-
chermedien entsorgen Sie nicht selbst,
sondern iiber die Firma. Denn die muss
sicherstellen, dass sensible Informationen
verlasslich geloscht werden.

Aktivieren Sie Ortungs- und Fern-
l6schfunktionen. Suchen Sie sich unter-
wegs zum Arbeiten einen Platz, der vor
neugierigen Blicken schiitzt. Richten Sie
eine passwortgeschiitzte Bildschirmsperre
einund nutzen Sie diese konsequent, auch
wenn Sie den Rechner ,nur ganz kurz® aus
den Augen lassen (unter Windows mit Win-
dows+L). Am besten ist ein passwortge-
schiitzter Bildschirmschoner, der sichnach
kurzer Inaktivitat automatisch einschaltet.

@ Daten trennen

Wenn Sie Thren privaten Rechner fiir die
Arbeit im Homeoffice nutzen, dann rich-

ten Sie hierfiir ein eigenes Nutzerkonto
ein. So bleibt Privates privat. Umgekehrt
gilt: Firmendaten haben im Privatkonto
nichts verloren. Greifen Sie auch auf Ihre
privat genutzten Cloudkonten wie Drop-
box, OneDrive oder Google Drive nicht
vom Arbeitskonto aus zu.

Um auf dem Smartphone berufliche
von privaten Kontakten zu separieren,
arbeiten Sie ebenfalls mit zusitzlichen
Nutzerkonten, sofern das auf Threm Be-
triebssystem moglich ist.

@ Verlust vermeiden

Speichern Sie wichtige, beruflich genutzte
Dokumente und Daten nicht lokal auf
Threm Rechner, Notebook oder Tablet,
sondern moglichst auf dem Firmenserver.
Das ist nicht nur sicherer, sondern vor
allem beim hybriden Arbeiten deutlich
komfortabler. Denn dort werden automa-
tisch Backups angelegt und Sie haben
gleich alles parat, wenn Sie vom Home- ins
Firmen-Office wechseln.

Falls Daten doch mal lokal gespei-
chert werden miissen, richten Sie zumin-
dest automatisches Synchronisieren per
Backupsoftware ein. Verzichten Sie mog-
lichst darauf, Dokumente auf USB-Sticks
und externen Platten hin- und herzutra-
gen.

@ Konferenzen kontrollieren

Virenschutz hin, Firewall her: Die grofdte
Schwachstelle in der Firmen-IT istimmer
noch der Mensch. Im Homeoffice stehen
Thnen Gesprachspartner selten gegeniiber.
Videochat-Teilnehmer ohne Kamerakon-
nen Kollegen sein, aber auch Angreifer,

die mitlauschen wollen. Fordern Sie die
Kollegen zunichst auf, die Kamera zu ak-
tivieren und starten Sie das Meeting neu,
wenn die Geisterbilder nicht verschwin-
den.

Ubrigens: Die beliebten Screenshots
von Videokonferenzen konnen wertvolle
Informationen fiir Angreifer enthalten,
um sich entweder direkt ins ndchste Mee-
ting einzuklinken oder Phishing-Attacken
vorzubereiten. Wenn Sie beispielsweise
unbedingt Fotos vom letzten Meeting ver-
offentlichen miissen, machen Sie vorher
sensible Daten wie URLSs, Meeting-IDs
sowie die Gesichter der Teilnehmer un-
kenntlich.

@ Anrufe hinterfragen

Nicht alles lduft auf Anhieb perfekt. Blei-
ben Sie auch aus der Ferne in Kontakt mit
den Admins Threr Firma und erstellen Sie
beizeiten eine Liste mit wichtigen An-
sprechpartnern fiir den Notfall.

Anrufen und Mails sollten Sie grund-
sdtzlich skeptisch gegeniiberstehen, denn
Caller-IDs und Absendernamen konnen
gefilscht sein. Meldet sich etwa vermeint-
lich Ihr Lieblings-Admin, ein Geschifts-
partner oder der Chef telefonisch bei
Thnen, sollten Sie keine sensiblen Daten
preisgeben und sich schon gar nicht auf
eine Fernwartung einlassen.

Selbst den vertrauten Stimmen und
Gesichtern miissen Sie zunehmend mit
Skepsis begegnen, denn sie lassen sich
immer besser synthetisch nachahmen.
Rufen Sie die Person, die angeblich ange-
rufen hat, beim leisesten Zweifel lieber
unter der bekannten - nicht der angezeig-
ten - Rufnummer zuriick und kliren Sie
den Sachverhalt direkt. (atr@ct.de) ct
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Fenster abschliel3en

Security-Checkliste Windows

Auf Windows haben es Hacker besonders haufig abgesehen,
schlicht, weil es so verbreitet ist. Die gute Nachricht ist, dass Sie
sich mit Bordmitteln vor den meisten Angriffen schiitzen kénnen.

Von Ronald Eikenberg

@ Updates installieren

Microsoft liefert regelmifSig Updates, die
Sicherheitsliicken in Windows schliefRen.
Stellen Sie sicher, dass alle verfiigbaren
Updates installiert sind und die Update-
Installation nicht pausiert wurde. Rufen
Sie hierzu ,,Nach Updates suchen“ {iber
das Suchfeld auf. Klicken Sie anschliefdend
auf den Knopf ,,Nach Updates suchen”.
Falls es neue Aktualisierungen gibt, star-
ten Sie die Installation abschlief3end mit
»Jetzt installieren”.

Erscheint oben im Fenster der Hin-
weis ,Updates wurden bis [Datum] aus-
gesetzt", klicken Sie auf ,,Updates fortset-
zen“, damit Windows nach frischen Aktu-
alisierungen sucht. Sorgen Sie dafiir, dass
Windows auch andere Microsoft-Pro-
gramme wie Office auf dem aktuellen
Stand hélt, indem Sie unter ,,Erweiterte
Optionen“ den Schiebeschalter ,,Updates
fiir andere Microsoft-Produkte erhalten”
aktivieren.

Alte Windows-Versionen versorgt Mi-
crosoft nicht mehr mit Sicherheits-Pat-
ches, wodurch das Angriffsrisiko steigt.
Nutzen Sie daher Windows 10 oder 11 mit
dem derzeit aktuellen Funktions-Upgrade.
Beachten Sie, dass Windows 10 nur noch
bis zum 14. Oktober 2025 von Microsoft
mit Sicherheitsupdates versorgt wird. Hal-
ten Sie auch Anwendungen wie Browser,
Mail-Client, PDF-Viewer und Videoplayer
aktuell.

@ Daten-GAU vorbeugen

Thre Daten sind auf der Systemplatte oder
-SSD allein auf Dauer nicht gut aufgeho-
ben, da diese jederzeit ausfallen kann.
Zudem besteht die Gefahr, dass die Daten

c't Security-Checkliste 2025

von einem Krypto-Trojaner verschliisselt
werden. Sorgen Sie vor und legen Sie Back-
ups aller wichtigen Daten an. Im einfachs-
ten Fall reicht es, die Daten auf einen USB-
Datentriger zu kopieren (siche Artikel
»Security-Checkliste Backups®, S. 14).

@ Virenschutz liberpriifen

Ein Virenschutzprogramm kann Sie zwar
nicht vor allen Gefahren schiitzen, doch
vorvielen. Bei aktuellen Windows-Versio-
nen ist der Windows Defender vorinstal-
liert, der einen ausreichenden Schutz bie-
tet. Etwaige Testversionen anderer Viren-
schutzprodukte sollten Sie entfernen.
Stellen Sie sicher, dass der Defender aktiv
und mit aktuellen Signaturen versorgt ist.
Um die Signaturen zu checken, rufen Sie
den ,Viren- und Bedrohungsschutz" iiber
das Suchfeld auf. Anschliefdend klicken Sie
unter ,,Updates fiir Viren- und Bedro-
hungsschutz* auf,,Schutzupdates” und im
nichsten Dialog auf ,,Nach Updates su-
chen®.

Noch mehr Schutz bietet die Win-
dows-11-Funktion ,,Smart App Control®
[1]. Ist sie aktiv, fithrt Windows nur noch
Programme aus, die Microsoft fiir unbe-
denklich halt. Auch diese Funktion errei-
chen Sie tiber das Suchfeld.

@ Zugriffsschutz aktivieren

Thr Rechner muss nicht nur vor Angriffen
aus dem Internet geschiitzt werden, son-
dern auch vor physischen Zugriffen, also
vor Personen, die sich dem Rechner ni-
hern. Im besten Fall verschliisseln Sie die
Systemplatte oder -SSD mit BitLocker
oder VeraCrypt [2]. So sind Thre Daten -
oder die Thres Arbeitgebers - auch dann

noch geschiitzt, wenn jemand an der Win-
dows-Anmeldung vorbei direkt auf den
Datentriger zugreift.

Schiitzen Sie Thr Windows-Konto mit
einem mindestens zehn Zeichen langen
Passwort. Sie miissen es nur selten ein-
geben, wenn Sie als Anmeldemethode zu-
satzlich eine mindestens vierstellige, bes-
serlangere PIN setzen. Eine solche PIN ist
ausreichend sicher, weil Windows nur sehr
wenige Fehleingaben zuldsst, ehe es die
Eingabe verzogert.

Sperren Sie Ihren Rechner, wenn Sie
ihn auler Augen lassen. Das klappt ganz
fix mit der Tastenkombination Win-
dows+L. Ein Notebook klappen Sie einfach
Zu.

@ Datenschutz verbessern

Sorgen Sie dafiir, dass nicht mehr Daten
flieBen als notig: Suchen Sieim Startmenti
nach ,Einstellungen fiir Diagnose und
Feedback" und stellen Sie alles aus, was
moglichist. Windows dringt Ihnen beider
Einrichtung das Microsoft-Konto auf, das
eng mit der Cloud vernetzt ist. Nutzen Sie
besser ein lokales Konto. Trennen Sie hier-
zu die Internetverbindung wihrend der
Windows-Installation. Offnen Sie die Ein-
gabeaufforderung mit Shift + F10 und
geben Sie oobe\bypassnro ein. Danach star-
tet die Installation neu und Sie konnen
nach der Lander- und Tastatureinstellung
»Ich habe kein Internet wihlen und ein
lokales Konto erstellen. (rei@ct.de) ct

Literatur

[1] Ronald Eikenberg, Schloss ohne Schliissel, Die
neue Windows-Schutzfunktion Smart App Con-
trol, c't 24/2022, S. 28

[2] Jan SchiiBler, Dicht und frei, Windows-Partition
mit VeraCrypt verschliisseln, c't 17/2020, S. 162
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Mobil und sicher

Security-Checkliste Smartphone

Android-Smartphones und iPhones beherbergen allerlei wich-
tige Daten, die nur Sie etwas angehen. Mit ein paar Handgriffen
schiitzen Sie lhre mobilen Begleiter vor Malware und neugieri-
gen Mitmenschen. Die meisten Tipps gelten auch fiir Tablets

und weitere Mobilgerate.

Von Ronald Eikenberg

@ Betriebssystem-Updates

Ganz gleich, ob Sie Android oder iOS nut-
zen: Achten Sie darauf, dass ein moglichst
aktuelles Betriebssystem auf dem Gerat
installiert ist. Betriebssystemupdates
schliefden meist Sicherheitsliicken. Wer
nicht auf dem Laufendenist, macht es Ha-
ckern leichter als notig. Apple versorgt
seine iPhones vorbildlich mit Updates:iOS
18 erschien sogar noch fiir die 2018er-
iPhones XR und XS. Bei Android ist die
Lage durchwachsen: Insbesondere bei
preiswerten Smartphones versiegt der Up-
date-Fluss oft nach kurzer Zeit, Google-
Pixel-Gerite werden indes mit am langs-
ten versorgt.

Ob es ein Update gibt, konnen Sie in
den Einstellungen tiberpriifen. Suchen Sie
dort einfach nach ,Update” oder ,,Soft-
wareaktualisierung”. Dort kénnen Sie auch
die Installation anstofden. Android-Nutzer
erfahrenin den Einstellungen auch dasvon
der Android-Version unabhingige Sicher-
heitspatch-Level, das besagt, von welchem
Datum die installierten Sicherheitspatches
sind. Falls Sie ein Smartphone einsetzen,
um das sich der Hersteller nicht mehr kiim-
mert, sollten Sie mittelfristig tiber eine
Neuanschaffung nachdenken.

@ Zugriffsschutz aktivieren

Stellen Sie sicher, dass der Sperrbildschirm
eingerichtetistund ein Passcode zum Ent-
sperren des Smartphones festgelegt ist.
Andernfalls kann jeder, dem das Gerit in
die Hinde fillt, auf Ihre personlichen
Daten zugreifen oder eine Trojaner-App
installieren. Der Passcode sollte mindes-
tens sechs Zeichen lang und schwer zu

erraten sein: 1234, 0815 oder Thr Geburts-
datum sind also tabu.

Die meisten Smartphoneslassen sich
zusitzlich auch komfortabel per Gesichts-
scan oder Fingerabdruck entsperren. Der
Passcode muss dann nur noch selten ein-
gegeben werden. Sie finden die entspre-
chenden Einstellungen auf dem iPhone
unter ,,Face ID & Code“ (oder ,,Touch ID
& Code"). Bei Android lauten die Stich-
worter ,,Sicherheit” und ,,Displaysperre®
sowie ,,Biometrie & Passwort".

@ Externe Quellen meiden

Installieren Sie Apps am besten nur aus
den offiziellen Stores von Apple, Google
und den Geréteherstellern. Die Apps wer-
den zumindest bei Apple und Google
einem Sicherheitscheck unterzogen. An-
droid-Nutzer, die eine App als APK-Instal-
lationspaket installieren mochten, sollten
dieses nur direkt vom Entwickler der App
beziehen. Stellen Sie unter Android sicher,
dass der Cloud-Virenschutz Play Protect
aktiv ist. Sie finden ihn im Menii des Play
Store.iOS-Nutzer bendtigen keinen Viren-
scanner.

@ App-Berechtigungen

Uberpriifen Sie vor dem Installieren und
Nutzen einer App genau, welche Rechte
sie einfordert und ob es einen nachvoll-
ziehbaren Grund fiir den Zugriff auf wich-
tige Ressourcen wie Kamera, Mikrofon
und Standort gibt. Erteilen Sie den Zugriff
nur Apps, denen Sie vertrauen, und nur,
wenn Sie die betroffene Funktion der App
auch nutzen wollen. iOS-Nutzer konnen

unter ,,Einstellungen/Datenschutz® be-
reits erteilte Rechte verwalten, Android-
Nutzer schauenin den Einstellungen etwa
unter ,,Datenschutz/Berechtigungsver-
waltung”. Gehen Sie die Liste aufmerksam
durch und entziehen Sie alle Berechtigun-
gen, die Sie nicht fiir notig halten.

@ Risiko Jailbreak

Durch ,Rooting® (Android) und ,Jail-
breaking” (i0S) kann man sich hohere
Rechte auf dem Smartphone verschaffen
und das System tiefgreifend dndern. Das
hebelt jedoch auch essenzielle Schutz-
funktionen aus, sodass zahlreiche Anwen-
dungen wie Banking-Apps den Start ver-

weigern. (rei@ct.de) ct
15:07 oe4n
< Play Protect 3

Keine schadlichen Apps
gefunden

Play Protect hat vor wenigen Augenblicken
einen Scan durchgefihrt

Scannen

Virenschutz frei Haus: Der unter Android
meist vorinstallierte Play Store bringt
einen einfachen Virenschutz mit.
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Netzabsicherung

Security-Checkliste WLAN-Router

Mit Einrichtungsassistenten konfigurieren Sie WLAN-Router
zwar schnell, aber Sicherheitsfunktionen wie die Ver-
schliisselung brauchen noch etwas Nacharbeit, selbst wenn
der Router schon gemaB WPAS verschliisselt.

Von Dusan Zivadinovié

@ Webinterface abdichten

Viele Router lassen sich mittels Assisten-
ten iiber Browser oder Smartphone-Apps
konfigurieren; diese fiihren aber nicht
durch alle empfehlenswerten Optionen,
sodass oft Liicken bleiben. Andern Sie zu-
nachst das ab Werk eingestellte Konfigu-
rationspasswort des Routers. Denn da es
tiblicherweise auf dem Typenschild steht,
konnen Unbefugte es ablesen oder foto-
grafieren und dann den Router unbemerkt
manipulieren.

Aktivieren Sie das automatische Firm-
ware-Update, falls vorhanden. Dann aktu-
alisiert sich der Router selbststindig, so-
dass Sie nicht stindig darauf achten miis-
sen, erst recht nicht auf Reisen.

@ Richtig verschliisseln

Fiir die WLAN-Verschliisselung empfiehlt
sich der Mixed-Mode WPA2+WPA3. Falls
nur WPA2 vorhanden, aktivieren Sie den
Schutz der Steuerpakete (PMF). Andern
Sie den Funknetznamen und das Passwort
des WLANSs, besonders dann, wenn diese
Einstellungen ebenfalls auf dem Typen-
schild stehen. Standard-Zugangsdaten
sind oft auch in Bedienungsanleitungen
und damit per Suchmaschine zu finden.
Falls Sie wegen élterer Gerite auf
WPA2 nicht verzichten konnen: Verwen-
den Sie ein Passwort von mindestens 20,
besser 30 Zeichen Linge. Denn einige
Knackprogramme konnen WPA2-Pass-
worter durch Probieren herausfinden
(Brute-Force-Attacke). Dafiir zeichnen
Angreifer Thren WLAN-Verkehr auf und
fithren diesen spiter einem leistungsfahi-
gen PCzu. Ob er dann Thr Passwort schnell
findet oder der Angreifer der Stromver-
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geudung nach Tagen Einhalt gebietet,
hingt von der Lange des Passworts ab.

@ Gastnetz nutzen

Schiitzen Sie Thr Heimnetz, indem Sie Be-
sucher, Smart-Home- und IoT-Gerite ins
Gast-WLAN stecken. Und auch das Gastnetz
sollte ein langes Passwort erhalten, das aber
gelegentlich gedndert werden sollte (Kalen-
dereintrag ;-)), denn Besucher konnen es
ohne Riickfrage weitergeben. Erlauben Sie
im Gast-WLAN nur bestimmte Dienste, bei-
spielsweise Surfen und Mailen, um uner-
wiinschtes Filesharing zu unterbinden.
Wenn sich der Router aus dem Inter-
net konfigurieren lasst, sollte er diesen
Verkehr per HTTPS verschliisseln. Falls
Sie einen Server betreiben, auf den Sie von
aufen zugreifen wollen, richten Sie eine
VPN-Verbindung ins Heimnetz ein; Port-
weiterleitungen funktionieren zwar eben-
falls, erfordern aber eine gute serverseiti-
ge Absicherung. Manche Router bieten fiir
Fernzugriffe aufs Heimnetz eigene VPN-
Server. Weitere Hinweise zum Absichern

FRITZ!Box 7580

WLAN ) Sicherheit

Verschlisselung
Ubersicht

WPA-Verschliisselung

Internet

Telefonie
WPA-Modus
Heimnetz

WPAZ + WPA3 2

WLAN ~
Funknetz WLAN-Netzwerkschlissel
Funkkanal I jaba-daba-du.u.u.u.u.ululululuuuuuuuu
Sicherheit sehr stark

Zeitschaltung

Gastzugang

Legen Sie einen WLAN-Netzwerkschliissel fest. Der Netzwerkschliissel muss zwischen 8 und 63 Zeichen lang sein.

von Servern finden Sie im Artikel ,,Secu-
rity-Checkliste Server & Hosting".

@ WPS nur bedarfsweise

Mittels der WPS-Funktion koppelt man
WLAN-Gerite iiber je einen Tastendruck
am Router und Client. Um Unbefugten
diesen bequemen Zugang zu verwehren,
schalten Sie diese Funktion nur voriiber-
gehend bei Bedarf ein.

Manche Hersteller nutzen die UPnP-
Funktion von Routern, damit sich ihre Ge-
rite eine Portweiterleitung im Router selbst
einrichten. Das spart Zeit, aber wenn UPnP
aktiv ist, kann auch eingeschleppte Mal-
ware die Firewall des Routers von innen
offnen. Daher sollten Sie UPnP nur vorii-
bergehend laufen lassen oder hilfsweise
nur einzelnen Hosts gestatten.

Wenn alle Punkte abgehakt sind, ex-
portieren Sie die Konfiguration auf Thren
PC, damit Sie bei einem Router-Ausfall ein
Ersatzgerat einfach durch Konfigurations-
import in Betrieb nehmen konnen.

(dz@ct.de) ct

FRITZINAS

Falls sich der Funkverkehr nur mit dem veralteten WPA2 verschliisseln
lasst, gilt fur die Sicherheit des WLAN-Passworts: Ldnge ist wichtiger als

irgendwelche Sonderzeichenregeln.
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Lochrige Umschlage

Security-Checkliste E-Mail

E-Mails sind sicherheitstechnische Katastrophen, aber extrem
weit verbreitet. Kein Wunder, dass Kriminelle dieses alte Medium
sehr gerne nutzen. Komplette E-Mail-Abstinenz ist fiir kaum je-
manden eine Option, also sollte man die Gefahren kennen.

Von Sylvester Tremmel

@ Gesunde Skepsis

Viele Phishing-Mails sind schludrig ge-
macht und zielen auf besonders leicht-
glaubige Opfer, aber ebennicht alle. Auch
die Mail vom langjdhrigen Kunden, die mit
passender Anrede fehlerfrei formuliert ist
und Bezug auf Nachrichten von letzter
Woche nimmt, kann gefélscht sein. An-
greifer konnen auch gute Filschungen
weitgehend automatisch erstellen und ver-
schicken. Man muss also keineswegs einer
gezielten Attacke ausgesetzt seinund ,uns
kleine Fische wird es schon nicht treffen”
ist eine ganz schlechte Annahme.

Misstrauen Sie E-Mails daher grund-
satzlich. Nicht nur, aber besonders dann,
wenn Anhinge oder Geld im Spiel sind, die
Mail scheinbar vom Chef oder der Bank
kommt oder wenn sie aus anderen Griinden
angeblich ganz dringend und wichtig ist.
Statt auf Links in einer Mail zu klicken,
rufen Sie Websites besser tiber Ihre eigenen
Bookmarks auf. Schlagen Sie auch Telefon-
nummernnach, statt den Angabenin einer
Mail blind zu vertrauen. Ignorieren Sie nie-
mals Sicherheitswarnungen beim Offnen
von Anhdngen, ganz egal was die Mail be-
hauptet, und fragen Sie {iber einen anderen
Kanal beim Absender nach, wenn ein An-
hang unerwartet oder untypisch ist.

@ Mailclient absichern

Thren Mailclient konnen Sie so einstellen,
dass er zumindest ein paar Risiken elimi-
niert: Das Nachladen externer Inhalte
sollten Sie verbieten, was viele Mailpro-
gramme zum Gliick standardmafig tun.
Newsletter und so manch andere Mail
sehen dadurch weniger schon aus, aber
externe Inhalte werden gerne fiir (Werbe-)

Tracking genutzt und sind auch immer
wieder an Sicherheitsliicken beteiligt.

Am besten schalten Sie die HTML-An-
sichtausund lassen sich nur die Textansicht
anzeigen. Eine Option dafiir bieten viele
Programme, wenn auch mitunter gut ver-
steckt. Im verbreiteten Client Thunderbird
klicken Sie beispielsweise in der Toolbar
oberhalb einer Mail auf ,,Mehr/Nachrich-
teninhalt/Reintext”. Nur wenn diese An-
sicht absolut unleserlich (oder leer) ist und
Sie die Mail nicht unbesehenl6schenwollen,
sollten Sie - mit einer Extraportion Skepsis
- auf die HTML-Darstellung ausweichen.
Viele Mailclients erlauben, HTML-Inhalte
temporar und mit einem Klick in der Mail-
ansichtzu aktivieren. Der Komfortverlust ist
dann gering;in Thunderbird riistet das Add-
on ,,Allow HTML Temp" (siche ct.de/yvzx)
diese Option nach.

@ Verschliisselung

Die Verschliisselung von E-Mails ist ein
Trauerspiel, das sich nur sehr langsam
bessert. Sofern Sie keinen Mailclient im
Browser nutzen, sollten Sie zunachst in
den Programmeinstellungen sicherstel-
len, dass zum Versand und Empfang TLS
oder STARTTLS genutzt werden. So wan-
dern Ihre Mails und Passworter zumindest
nichtim Klartext durch das Hotel-WLAN.

Manche Mailprovider erlauben, Mails
nur zu versenden, wenn so eine Transport-
verschliisselung auch zum Mailserver des
Empfingers aufgebaut werden kann. Dann
konnen immerhin nur noch die beteiligten
Mailserver mitlesen. Sofern Thr Anbieter
diese empfehlenswerte Option anbietet,
finden Sie sie in dessen Kontoeinstellungen.

Alle Lauscher aussperren konnen Sie
nur mit Ende-zu-Ende-Verschliisselung.

Dieistleiderin der Handhabung eher kom-
pliziert und die einschligigen Standards
S/MIME und OpenPGP kimpfen mit di-
versen Problemen und einer geringen Ver-
breitung. Wenn Sie sich mit Ihren Korres-
pondenten auf ein Verfahren einigen kon-
nen, sollten Sie es aber nutzen: Besser als
nichts sind beide Verfahren allemal. Zum
Einstieg bietet sich der erwdhnte Mailclient
Thunderbird an, der eine relativ einsteiger-
freundliche OpenPGP-Unterstiitzung inte-
griert hat (siehe ct.de/yvzx).

Als Notlosung bieten manche Provider
an, Mails automatisch per OpenPGP oder
S/MIME zu verschliisseln, wenn sie bei
ihnen eingehen. Die Nachrichten sind dann
immerhinvor fremden Augen sicher, sobald
sie Thr Konto erreicht haben. Um selbiges
abzusichern, sollten Sie Zwei-Faktor-Au-
thentifizierung (2FA) nutzen, was die meis-
ten Mailprovider mittlerweile anbieten.

@ Bedachtes Mailen

Hinterfragen Sie auch beim Versand, wie
und wofiir Sie E-Mails nutzen. Idealerwei-
se konnen Sie stattdessen zu einem Mes-
senger greifen (siehe Security-Checkliste
Messenger), praktisch alle sind sicherer als
E-Mails. Falls es eine Mail sein soll, verschi-
ckenSie besser reine Textmails. Das erspart
den Empfingern die Risiken von HTML-
Mails und das ist den Verzicht auf Forma-
tierungen wert. Verdachtige Arten von An-
hingen wie ausfiithrbare Dateien oder Of-
fice-Dokumente mit Makros sollten Sie gar
nicht per Mail versenden. Ausfiihrliche
Tipps haben wir unter ct.de/sicher-mailen
aufgeschrieben. (syt@ct.de) c

Thunderbird-Add-on und
-OpenPGP-Doku: ct.de/yvzx

c't Security-Checkliste 2025
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Reden ist Gold

Security-Checkliste KI-Sprachmodelle

GroBBe Sprachmodelle sind allerorten, fassen Texte zusam-
men, erstellen Prasentationen, beantworten Fragen und
vieles mehr. Aber Sie sollten den Systemen weder zu sehr
trauen noch ihnen zu viel anvertrauen.

Von Sylvester Tremmel

L arge Language Models (LLM), also
grofde Sprachmodelle wie zum Beispiel
GPT 4, sind der Ausloser fiir den aktuellen
KI-Hype. Oftmals wird an einer Anwen-
dung aber nicht ,,LLM*“ dranstehen, wenn
ein Sprachmodell drinsteckt, sondern all-
gemein ,,KI“. Wann immer eine Anwen-
dung Texte schreibt, umschreibt oder mit
Thnen chattet, konnen Sie davon ausge-
hen, dass Sie es mit einem LLM zu tun
haben.

@ Datenschutz beachten

Wer Sprach-KIs entwickeln will, braucht
moglichst viele Trainingsdaten. Um mit
der Konkurrenz mitzuhalten, gestatten
sich viele Hersteller in den Nutzungsbe-
dingungen, die von Ihnen eingegebenen
Texte fiir das weitere Training zu verwen-
den. Priifen Sie die Nutzungsbedingun-
gen also genau und vertrauen Sie einem
LLM im Zweifelsfall lieber keine privaten
Informationen oder Geschiftsgeheim-
nisse an.

Das gilt im Prinzip sogar dann, wenn
Sie dem Hersteller vertrauen: Denn ein-
mal ins Training eingeflossen, kann es
passieren, dass andere Nutzer der Sprach-
KI Ihre Daten wieder entlocken. Das ist
ein grundsatzliches Problem von LLMs:
Mitunter generieren sie keinen neuen Text
aufBasisihrerimmensen Trainingsdaten-
sammlung, sondern geben einzelne Infor-
mationen oder sogar lingere Abschnitte
der Trainingsdaten wieder. Die Hersteller
wissen um das Problem, haben es aber
nichtim Griff. Beispielsweise wies Google
seine Mitarbeiter an, keinen Code oder
vertrauliche Informationen mit dem eige-
nen KI-Chatbot zu teilen.

c't Security-Checkliste 2025

@ Ergebnisse hinterfragen

Vorsicht miissen Sie auch bei Informatio-
nen walten lassen, die aus dem System
wieder herauskommen: Im Grunde ver-
suchen KI-Sprachmodelle, Texte sprach-
lich mdglichst plausibel zu vervollstandi-
gen, nicht faktisch moglichst korrekt.
Sogenannte Halluzinationen, also fal-
sche, mitunter aber sehr plausible Be-
hauptungen, produzieren auch LLMs der
aktuellen Generationen. Ob solche Fehler
sich je komplett ausschliefden lassen, ist
ungewiss, obwohl die Hersteller fleifdig
daran arbeiten.

Wenn Sie sich solche Fehler nicht als
eigene anrechnen lassen wollen, miissen
Sie die KI-Antworten griindlich durch ei-
gene Recherche tiberpriifen. Denn mit-
unter bringt man zwar Sprachmodelle
durch kritische Riick- und Nachfragen
dazu, das Behauptete zu korrigieren, doch
das passiert beileibe nicht immer. Haufig
stiitzen die Systeme auf Nachfrage
stattdessen ihre Liige mit sinnlosen Refe-
renzen auf ebenso halluzinierte Quellen.
Hauptsache, der Text bleibt plausibel.

@ Systemen misstrauen

Neben solchen Unzuldnglichkeiten sind
KIs auch gezielten Angriffen ausgesetzt.
Man forscht beispielsweise daran, ob sich
die Systeme ,vergiften“ lassen, indem
man manipulierte Trainingsdaten ein-
schleust, die sie in bestimmten Situatio-
nen zu unerwinschtem Verhalten verlei-
ten.

Nicht nur erforscht, sondern immer
wieder auch in der Praxis demonstriert
werden Prompt Injections [1]. Dabeinut-

zen Angreifer aus, dass Sprach-KIs haufig
externe Daten einlesen sollen, beispiels-
weise, um ein Paper zusammenzufassen
oder eine Website zu iibersetzen. Ge-
schickte Phrasenin diesen Daten konnen
einem Angreifer Kontrolle iiber die KI
verschaffen, sodass sie fortan seine An-
weisungen ausfiithrt oder von ihm ge-
wiinschte Informationen ausgibt. Gerade
in Kombination mit anderen Systemen
erwachsen daraus enorme Risiken: Der
hilfsbereite Firmen-Chatbot mutiert zum
Verriter, der die letzten E-Mails des
Chefs abruft und an den Angreifer aus-
leitet. Die Prompt Injection kann weif3-
auf-weifd oder anderweitig versteckt in
den Daten lauern und den Bot anweisen,
neben dem Angriff auch seine urspriing-
liche Aufgabe zu erledigen. Dann bekom-
men Sie die Attacke eventuell nicht ein-
mal mit.

Sofern Sie LLMs nicht komplett mei-
den, konnen Sie sich nur bedingt vor sol-
chen unterwanderten KIs schiitzen. Ein
wirksames Gegenmittel ist noch nicht ge-
funden. Es hilft, die Systeme grundsitzlich
als kompromittiert zu betrachten, ahnlich
einer E-Mail mit Anhang: Erlauben Sie
keine vollautomatischen Zugriffe auf an-
dere Systeme, nicken Sie keine Aktionen
blind ab und Kklicken Sie nicht reflexhaft
auf jeden Link, den Thnen die KI présen-
tiert. Inhaltlich priifen sollten Sie die Aus-
gaben ohnehin, schon aufgrund der er-
wihnten Halluzinationen.

(syt@ct.de) c

Literatur

[1] Sylvester Tremmel, Fremdgesteuert, Wie Prompt
Injections KI-Suchmaschinen korrumpieren kon-
nen, c't 10/2023, S. 26
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Verlassliche Boten

Security-Checkliste Messenger

WhatsApp, Signal, Threema, Matrix, Telegram oder auch der
Facebook-Messenger: Die Liste popularer Messenger-Apps ist
lang. ,,Sicher” sind sie angeblich alle, aber in Wahrheit gibt es
erhebliche Unterschiede, auf die man ein Auge haben sollte.

Von Sylvester Tremmel

@ Verschliisselung an!

Grundsatzlich sollten Sie Daten nur Ende-
zu-Ende-verschliisselt austauschen (end-
to-end encryption, E2EE), sodass nie-
mand mitlesen kann, nicht einmal der
Server, der die Nachrichten vermittelt.
Auch wenn es seitens der EU immer wie-
der Bestrebungen gibt, hier Locher zu
bohren: Nochist eine liickenlose Ende-zu-
Ende-Verschliisselunglegal und bei Mess-
engern erfreulich weit verbreitet. Die
meisten Apps nutzen sie standardmaflig
oder bieten sie zumindest als Option an.
Viele Messenger bauen auf das von Signal
eingefiihrte Double-Ratchet-Verfahren,
daseinige Vorziige hat [1]. Aber auch Apps
mit anderen Verfahren bieten in aller
Regel ausreichend Schutz.

Viel wichtiger als die technische Um-
setzung ist, dass E2EE tatsichlich zum
Einsatz kommt. Einige Apps, allen voran
Telegram, nutzen E2EE ndmlich nur,
wenn Sie als Nutzer eine spezielle Art von
Chat er6ffnen (oft ,,geheime Unterhal-
tung“ oder dhnlich genannt) oder sie be-
herrschen E2EE in manchen Arten von
Chats nicht, etwa in Gruppenchats. Bei-
spielsweise verschliisselt der Facebook-
Messenger zwar mehr und mehr Arten von
Chats Ende-zu-Ende, aber noch nicht alle.
Achten Sie also gut darauf, ob und unter
welchen Umstianden Thr Messenger or-
dentlich verschliisselt!

Eine Ausnahme von der Regel stellen
{ibrigens ,,Kanile" dar, wie es sie seit Lan-
gem bei Telegram und auch bei WhatsApp
gibt. Diese sind in aller Regel nicht Ende-
zu-Ende-verschliisselt, weil das technisch
schwierig und von zweifelhaftem Nutzen
ist: Bei Tausenden oder sogar Hundert-
tausenden Chatteilnehmern sind Geheim-
nisse ohnehin kaum zu wahren.

@ Wer hort mit?

Viele Messenger bieten Web- oder Desk-
top-Clients zusatzlich zur App. Gerade am
Arbeitsplatz ist das praktisch, dann muss
man nicht stindig zum Handy greifen,
wenn ein Kollege etwas schreibt. Bei den
meisten Messengern lassen sich - einmal
aufdem Rechner eingerichtet-dann simt-
liche Konversationen bis auf Weiteres am
Computer mitlesen. Die Messenger-Apps
auf dem Smartphone zeigen daher (meist
in den Einstellungen), welche Gerite ver-
kntipft sind. Priifen Sie diese Liste regel-
mafligundloschen Sie, was Sie nicht mehr
brauchen.

@ Backups richtig einstellen

Backups konnen essenziell sein, aber sie
sind auch eine mogliche Schwachstelle.
Uberlegen Sie sich, von welchen Messen-
gernund Chats Sie Backups brauchenund
wofiir. Manche Apps wie zum Beispiel
Signal und WhatsApp legen automatisch
oder auf Wunsch verschliisselte Backups
auf dem Smartphone an. Dasist gut, hilft
aber nicht, falls das Smartphone selbst
kaputtgeht; Sie miissen solche Backups
regelmaflig auf ein anderes Gerit laden.
Bei Backups in die Cloud, die manche
Messenger anbieten, sollten Sie skeptisch
sein: Priifen Sie, ob die Daten dort so ver-
schliisselt sind, dass nur Sie Zugriff
haben.

Viele Apps erlauben auch, Nachrich-
ten nach einer einstellbaren Zeit automa-
tisch zu loschen. ,,Selbstzerstorende”,
»selbstloschende” oder ,,verschwindende”
Nachrichten nennen die Messenger das.
Vorsicht: Das Feature kann nicht zuver-
lassig verhindern, dass der Gesprichspart-

ner die Nachricht dauerhaft speichert.
Aber es eignet sich gut, um Chatverldufe
kurz und Backups klein zu halten.

@ Account sichern

Viele Messenger binden Benutzerkonten
an eine Handynummer. Das ist nicht un-
problematisch, auch wenn es dafiir gute
Griinde gibt, die wir in [2] erklart haben.
Anders handhabt das beispielsweise der
Messenger Threema, der auch ohne Tele-
fonnummer auskommt. Bei Apps, die eine
Nummer verlangen, wird sie meist per
SMS bestitigt, was sich manipulieren
lasst. Schlimmstenfalls konnen Dritte da-
durch Konten iibernehmen. Viele Messen-
ger erlauben daher, den Registrierungs-
prozess mit einer zusitzlichen PIN abzu-
sichern. Das Feature sollten Sie nutzen,
bewahren Sie aber die PIN gut auf. Sonst
werden Sie selber Probleme bekommen,
wenn Sie eines Tages Thr Handy austau-
schen.

Achten Sie aufSerdem darauf, Thre Ac-
counts bei einem Nummernwechsel um-
zuziehen und nicht unter der alten Num-
mer weiterzubetreiben. Die kann namlich
wieder vergeben werden. Falls der neue
Besitzer denselben Messenger nutzen will,
scheitert er entweder, weil Sie noch ein
Konto mit der Nummer halten, oder er hat
Erfolg - und sperrt Sie unbeabsichtigt aus
Threm Account aus. (syt@ct.de) c

Literatur

[1] Sylvester Tremmel, Fiirimmer unlesbar,
Wie moderne Kommunikationsverschliisselung
funktioniert, c't 3/2021, S. 60

[2] Sylvester Tremmel, Zeigt her Eure Kontakte,
Warum Messenger nach lhrer Telefonnummer
fragen, c't 6/2021, S. 118
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Sicher surfen

Security-Checkliste Browser

Weil jeder Browser nutzt, sind sie ein beliebtes Ziel fiir
Angreifer. Sie sollten Ihren Browser daher aktuell halten

und maximal sicher einstellen.

Von Jo Bager

@ Aktuell halten

Um sicher zu surfen, sollte Thr Browser
immer auf dem neuesten Stand sein. Die
Hersteller geben laufend Updates heraus,
die Sicherheitsliicken schlief3en. Alle gin-
gigen Browser lassen sich so einstellen,
dass sie sich automatisch aktualisieren.
Es kann aber vorkommen, dass die Up-
date-Versorgung klemmt oder Sie den
Browser zur Installation neu starten miis-
sen. Uberpriifen Sie gelegentlich {iber das
Menii, ob ein Neustart notwendigist. Die
betreffende Option findet sich haufig im
Hilfe-Menii, unter ,,Uber <Browsername>“
oder ,,Nach Updates suchen®.

Blockierungsstufe

Wahlen Sie die Standard-Schutzstufe aus.

2] @

Nicht blockieren Tracker
blockieren

@

Tracker und
Werbung
blockieren

Ausnahmen

Blockstufe pro Site verwalten

chat.openai.com Nicht blockieren ¥

paid.outbrain.com Tracker blockieren ¥

+ | -

Quellen verwalten

Datenschutz inklusive: Viele Browser
wie hier Vivaldi enthalten einen Tra-
cking-Blocker, den Sie aktivieren und
so streng wie moglich schalten sollten.

c't Security-Checkliste 2025

@ Add-ons aufrdaumen

Browser-Erweiterungen, auch Add-ons
oder Extensions genannt, haben Zugriff
auf alles, was innerhalb des Browsers ge-
schieht, zum Beispiel auf das Online-Ban-
king oder den Webmailer. Priifen Sie vor
der Installation also genau, worauf Sie sich
einlassen. Installieren Sie nur Erweiterun-
gen aus den offiziellen Verzeichnissen der
Hersteller und achten Sie auf Download-
zahlen und Nutzerbewertungen. Verzich-
ten Sie im Zweifel lieber zugunsten der
Sicherheit. Priifen Sie gelegentlich die
installierten Erweiterungen und misten
Sie griindlich aus. Bei Chrome und Edge
finden Sie die Erweiterungen im Haupt-
meni, bei Firefox klicken Sie auf ,,Add-
ons und Themes®. Deaktivieren Sie Add-
ons, die Sie nur selten nutzen, und schal-
ten Sie sie bei Bedarf voriibergehend ein.

@ Schniiffler aussperren

Blockieren Sie Tracker, die Ihr Surfverhal-
ten iberwachen und Ihre Interessen aus-
spionieren. Einige Browser wie Firefox,
Vivaldi und Brave konnen das bereits von
Haus aus, Sie miissen den Tracking-Blo-
ckerinden Einstellungen nur scharf'schal-
ten. Probieren Sie zunichst die strengste
Einstellung. Falls es anschliefdend Proble-
me bei Ihren Lieblingswebsites gibt, kon-
nen Sie den milderen Standardmodus
wihlen. Benutzen Sie Chrome, sollten Sie
iiber einen Wechsel zu einem Browser mit
Tracking-Blocker nachdenken. Ansonsten
konnen Sie sich mit Add-ons wie Privacy
Badger oder uBlock Origin Lite behelfen
(sieche ct.de/y7ev). Letzteres beseitigt
zudem aufdringliche und mitunter ver-
seuchte Werbung.

@ Berechtigungen priifen

Websites konnen Berechtigungen einfor-
dern, um etwa auf Kamera, Mikrofon und
Standort zuzugreifen: Ein Videochat-
Dienst bendtigt den Zugriff auf Kamera
und Mikrofon, Google Maps kann Thren
aktuellen Standort nur mit Zustimmung
ermitteln. Erlauben Sie das nur, wenn es
einen triftigen Grund gibt und Sie dem
Dienst vertrauen. Kontrollieren Sie die
bereits erteilten Berechtigungen und sie-
ben Sie griindlich aus. In den Chrome-
Einstellungen finden Sie die Berechtigun-
gen unter ,,Datenschutz und Sicherheit/
Website-Einstellungen®, in den Firefox-
Einstellungen unter ,,Datenschutz & Si-
cherheit/Berechtigungen” und bei Edge
unter ,,Cookies und Websiteberechtigun-

«

gen”.

@ Auf Adressen achten

Geben Sie personliche Daten, Passworter
und Finanzdaten nur auf Websites ein, die
Datenverschliisselt tibertragen. Die Web-
adresse beginnt dann mit https:// und der
Browser zeigt ein geschlossenes Vorhin-
geschloss neben der Adresse an. Unter-
suchen Sie Adressen genau auf Unge-
reimtheiten: Ein falscher Buchstabe oder
ein seltsames Zeichen reichen aus, um Sie
nicht zu Ihrer Bank, sondern aufeine per-
fekt kopierte Phishing-Seite zu lenken.
Steuern Sie kritische Websites nicht tiber
Links an, die Sie per Mail erhalten haben,
sondern nutzen Sie Lesezeichen oder tip-
pen Sie die Adresse von Hand ein.
(jo@ct.de) ct

Tracking-Blocker fiir Chrome und
andere: ct.de/y7ev
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Abzockschutz

Security-Checkliste gegen Online-Betrug

Online-Betriiger sind sehr erfinderisch: Sie nehmen per Anruf, SMS,
WhatsApp, Mail und vielem mehr Kontakt mit ihren zukiinftigen
Opfern auf und versuchen sie trickreich liber den Tisch zu ziehen.
Mit diesen Tipps sind Sie den Ganoven einen Schritt voraus.

Von Ronald Eikenberg

@ Cool bleiben

Der erste Tipp ist zugleich der wichtigste:
Bleiben Sie gelassen. Betriiger versuchen,
Sie unter Druck zu setzen, um Sie zu un-
iberlegten und leichtsinnigen Handlun-
gen zu bewegen. Ganz gleich, ob die Kon-
taktaufnahme telefonisch oder schriftlich
erfolgt: Legen Sie eine gesunde Portion
Skepsis an den Tag und geben Sie niemals
personliche Daten, Passworter oder
Transaktionscodes heraus.

Anrufer konnen mit gefélschten An-
ruferkennungen arbeiten. Wenn Sie Zweifel
anderIdentitat des Anrufershaben, fragen
Sie nach Name, Firma und Riickrufnummer
und beenden Sie das Gesprach. Anschlie-
3end konnen Sie die Daten in Ruhe iiber-
priifen und entweder zuriickrufen oder,
wenn es sichum einen Betrugsversuch han-
delt, Anzeige erstatten. Auch bei SMS,
WhatsApp, Facebook, Instagram, Mail und
so weiter miissen Sie vorsichtig sein.

Mitunter verwenden Online-Ganoven
auch Identitaten Ihrer Freunde, Verwand-
ten oder Kollegen, um Sie zu kontaktieren.
Falls Sie etwas Auffilliges beobachten,
etwa unerwartete Forderungen nach Geld,
sollten Sie die Thnen bekannte Person auf
einem anderen Kanal kontaktieren und
fragen, ob sie tatsdchlich dahinter steckt;
am besten personlich oder iiber eine Thnen
bekannte Telefonnummer.

@ Notfallkontakte

Ein wirksames Mittel gegen Online-Be-
triigereien sind Notfallkontakte: Das sind
Personen aus dem Familien- oder Freun-
deskreis, die man ansprechen kann, wenn
einem etwas komisch vorkommt, idealer-

1

weise, bevor man auf eine Fake-SMS oder
Phishing-Mail hereinfillt. Im besten Fall
hat man entweder so einen Kontakt griff-
bereit oderist selbst ein Notfallkontakt fiir
sein Umfeld.

Scheuen Sie nicht, sich Hilfe zu su-
chen, wenn Sie sich einmal nicht sicher
sind, ob Sie es mit einem Betriiger zu tun
haben. Das gilt insbesondere dann, wenn
das Kind schon in den Brunnen gefallen
ist und die Tater bereits zugeschlagen
haben. In diesem Fall ist schnelles Han-
deln gefragt, um abgezocktes Geld zuriick-
holen zu kénnen, Passworter zu dndern
und so weiter. Sollte Thr Bankkonto ge-
hackt worden sein, konnen Sie es tiber die
bundeseinheitliche Notrufnummer116 116
oder iiber Ihre Bank sperren lassen.

@ Anrufe, Mails, Links filtern

Verwenden Sie nach Mdglichkeit Filter-
funktionen, die Thnen verdichtige SMS,
Anrufe, Mails, Websites und vieles mehr
vom Leib halten. Denn, was schon im Vor-
feld aussortiert wird, kann Sie auch nicht

)

Fake-Shop Detector

Vorsicht Fake-Shop

Information zum Fake-Shop

Hier sollten Sie nicht einkaufen

Watchlist Internet
Osterreichische Informationsplattform zu Internetbetrug

Fehler melden

Der kostenlose Fake-Shop Detector
warnt Sie vor betriigerischen Online-
Laden, bevor Sie dort einkaufen.

auf dem falschen Fuf erwischen. Viele
Smartphones konnen die lastigen Anrufe
und SMS der Cyber-Ganoven erkennen
und blockieren. Schauen Sie in den Ein-
stellungen Threr Telefon- und SMS-App
nach einer passenden Option.

Android-Nutzer konnen die Schutz-
leistung durch die Google-Apps ,,Telefon
und ,Messages” aus dem Play-Store ver-
bessern, fiiriOS gibt es Filter-Apps im App
Store. Mails filtert in aller Regel Thr Mail-
anbieter fiir Sie, vor gefahrlichen Websites
warnt Sie Thr Browser (Safe Browsing).
Schauen Sie auch hier in die Einstellun-
gen, um den Schutz zu tiberpriifen und zu
verbessern.

@ Shopping-Fallen meiden

Im Netzwimmelt es nur so von Fake-Shops,
aber auch auf den grofden Verkaufsplatt-
formen sind viele Betriiger unterwegs.
Bevor Sie in einem neuen Online-Laden
einkaufen, sollten Sie stets im Netz recher-
chieren, obervertrauenswiirdigist. Finden
Sie nichts iiber den Shop oder hauptsich-
lich negative Berichte, halten Sie Abstand.
Beider Einschitzungist der Fakeshop-Fin-
der der deutschen Verbraucherzentralen
(siehe ct.de/y7k1) eine grofle Hilfe, die
Browser-Erweiterung Fake-Shop Dector
(siehe ct.de/y7k1) warnt Sie auch aktiv.
Aufden grof3en Shoppingportalen soll-
ten Sie stets die Bewertungen des Verkau-
fers kontrollieren und sich immer an die
offiziellen Bezahlwege halten, etwa PayPal
mit Kauferschutz. Nutzen Sie nicht ,,Geld
an Freunde senden”, weil Sie damit aufdem
Schaden sitzen bleiben, falls Sie iber den
Tisch gezogen werden. (rei@ct.de) ct

Schutz vor Fake-Shops: ct.de/y7k1
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Soziale Sicherheit

Security-Checkliste Social Media

Social-Media-Konten stellen de facto die digitale Identitat vieler
Nutzer dar. Die Plattformen bieten deshalb Schutzfunktionen, die
Sie anwenden sollten. Und: Schalten Sie gerade bei auffillig attrakti-
ven sozialen Kontakten nicht den gesunden Menschenverstand aus.

Von Holger Bleich

@ Zwei Faktoren nutzen

Werden Thre Konten bei Facebook, Insta-
gram oder LinkedIn gekapert, kann das
nicht nur fiir Sie, sondern auch fiir Freun-
de und Kollegen katastrophale Folgen
haben. Der Schutz solcher Accounts ist
deshalb besonders wichtig. Verwenden
Sie unbedingt fiir jeden Account ein eige-
nes, komplexes Passwort. Auferdem soll-
ten Sie, wo immer moglich, private und
dienstliche Nutzung voneinander tren-
nen, also nicht iiber dieselben Konten
laufen lassen.

Nutzen Sie zudem alle weiteren Mog-
lichkeiten zur Absicherung, welche die
Plattformen bieten. Was in einigen ande-
ren Checklisten bereits erwéhnt ist (siehe
Artikel ,,Security-Checkliste Passwor-
ter), gilt in besonderem Maf3e fiir soziale
Plattformen: Sie sollten, wo immer mog-
lich, zusitzliche Zugangsbarrieren aufder
dem Passwort aufbauen, also auf eine
Zwei-Faktor-Authentifizierung (2FA) set-
zen.

Auf der Facebook-Website gelangen
Sie iiber einen Klick auf Ihr Profilbild
oben rechts in die ,Einstellungen® zum
Meta-Account. Dort fithrt der Meniipunkt
»Privacy Center” iber ,,Haufig genutzte
Privatsphire-Einstellungen® zur ,,zwei-
stufigen Authentifizierung®. Veranlassen
Sie, dass bei jedem Zugriffsversuch von
einem unbekannten Gerit oder Browser
der zweite Faktor abgefragt wird, also
etwa eine via SMS verschickte PIN oder
der Anmeldecode einer zuvor mit dem
Konto verbundenen Authentifizierungs-
App. Ahnliche Einstellungen bieten in-
zwischen alle grofden sozialen Netzwerke,
also etwa Instagram, Twitter, Google
(YouTube) und LinkedIn. Auch auf der
Kurzvideo-Plattform TikTok lisst sich

c't Security-Checkliste 2025

2FA einrichten, allerdings nur in der mo-
bilen App, dortin den Einstellungen unter
»Sicherheit®.

Damit die Abfrage nicht jedes Mal
nervt, merken sich die Plattformen Gera-
te-IDs oder setzen Cookies und die Gera-
te bleiben angemeldet - egal ob PC oder
Smartphone. Dies kann zum Sicherheits-
problem werden, wenn sich mehrere Men-
schen einen Rechner oder ein Tablet teilen
und ist definitiv gefihrlich, wenn der Kon-
tenzugriff von 6ffentlichen Terminals er-
folgt.

Sie sollten von Zeit zu Zeit priifen,
welche Gerite derzeit autorisierten Zu-
griff aufs Konto haben und deshalb von
der 2FA ausgenommen sind. Bei Meta
etwa finden Sie diese Liste fiir Facebook
und Instagram tber die ,Konteniiber-
sicht im Privacy Center unter ,,Hier bist
Duaktuell angemeldet®. Dort lasst sich der
Zugriff selektiv unterbinden.

@ Gezielt teilen

Digitale Inhalte sind schnell kopiert und
weiterverteilt. Das kann Thnen auch mit
Onlinefreunden passieren, die Sie gut ken-
nen. Es muss nicht einmal boser Wille
dahinterstehen. Daher ist eine gute Richt-
schnur, digital nur Inhalte zu veroffentli-
chen, die Sie auch Fremden auf der Strafie
zeigen wiirden.

Bei Facebook, aber auch bei anderen
Anbietern wie LinkedIn kann man festle-
gen, mit wem man Inhalte teilen mochte.
Behalten Sie Thre Zielgruppenvoreinstel-
lung im Blick, um nicht versehentlich
einen grofieren Adressatenkreis anzuspre-
chen als gewiinscht. So sollten Sie bei-
spielsweise nicht offentlich posten, dass
Sie zwei Wochen im Urlaub sind, denn das

legtnahe, dass Ihr Haus leersteht. Die Vor-
einstellung sollte eher defensiv sein. Sie
lasst sich etwa bei Facebook in den Privat-

sphireneinstellungen unter ,,Deine Akti-
vitat“ andern.

@ Anfragen checken

Freundschaft und Vertrauen sind auch auf
Facebook, Instagram, LinkedIn oder Tik-
Tok begehrte Statussymbole. Befreunde-
te Kontakte sehen je nach Profileinstellun-
gen viel mehr Privates. Oft stecken daher
hinter Freundschaftsanfragen Versuche,
personliche Daten abzugreifen, die Person
zu stalken oder gar Geld zu ergaunern.

Priifen Sie jede Anfrage sorgfiltig. Ist
das Mitglied frisch dabei und hat viele
neue Kontakte, kann das auf einen Betrug
hindeuten, selbst wenn das Profil ver-
meintlich von einer Person stammt, die
Sie personlich kennen. Fake-Accounts
haben oft Profilfotos von attraktiven Men-
schen.

@ Private Nachrichten

Lassen Sie Vorsicht walten, wenn jemand
Sie anschreibt, es sehr dringend wirkt, und
wenn er um Geld oder andere Gefallen
bittet: Vielleicht wurde der Facebook-Ac-
count gehacktund iibernommen, und nun
versuchen Fremde, Thr Vertrauen zu miss-
brauchen. Uberweisen Sie keinesfalls Geld
und riicken Sie nicht unbedacht und ohne
weitere Priifung Ihre personliche oder
dienstliche Handynummer heraus, bevor
Sie sich von der Identitét {iberzeugen
konnten - zum Beispiel mit einer Frage,
die garantiert nur die befreundete Person
beantworten kann. (hob@ct.de) c
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Geldwerter Schutz

Security-Checkliste Finanz-IT

Bankkonten und Kreditkarten versprechen fette Beute.
Logisch, dass Cyberkriminelle scharf auf deren Daten
und Passworter sind. Absolute Sicherheit gibt es nicht,
aber Sie konnen es den Tatern ziemlich schwer machen.

Von Markus Montz

@ Transaktionen checken

Viele Aktionen erfordern eine Zwei-Fak-
tor-Authentifizierung (2FA), zum Beispiel
durch eine PIN beim Login, gefolgt von
einer TAN oder Push-Bestitigung bei
einer Transaktion. Ahnliches gilt, wenn
Sie ein neues Gerat fiir die 2FA freischal-
ten. Checken Sie daher stets den Zweck
dieser Bestatigung und brechen Sie immer
ab, wenn er nicht zu passen scheint. Bei
Online-Uberweisungen und Kartenzah-
lungen priifen Sie auflerdem, ob Empfan-
ger, IBAN und Betrag korrekt sind - sie
miissen auf sdmtlichen beteiligten Gera-
ten (PC, Smartphone, TAN-Generator)
iibereinstimmen.

@ Banking virenfrei

Fiir Banking und Bezahlen aufdem PC oder
Smartphone muss das System frei von
Schadsoftware sein. Sorgen Sie auf einem
Windows-PC dafiir, dass ein Virenscanner
mit aktuellen Updates lauft. Der bei Win-
dows 10 und 11 mitgelieferte Defender bie-
tet hinreichenden Schutz, siehe Artikel
»Security-Checkliste Windows". Laden Sie
Anwendungen nur von seridsen Websites
herunter. Installieren Sie auf dem Smart-
phone allgemein nur Apps aus vertrauens-
wiirdigen Quellen. Im Zweifel ist das Google
Play fiir Android und der App Store fiir iOS.

@ Phishing erkennen

Bei vielen Betrugsversuchen verschicken
Betriliger manipulativ gestaltete Mails oder
Textnachrichten. Diese stammen vorgeb-
lich von Threr Bank oder einer offiziellen
Stelle wie der Polizei. Manche davon ent-
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halten schidliche Anhinge oder Links.
Dariiber schleusen die Tater Schadcode
ein oder greifen Zugangsdaten ab (Phi-
shing). Die meisten solchen Mails sollen
Sie aber dazubewegen, in Eingabemasken
auf Fake-Webseiten Ihre Onlinebanking-
Zugangsdaten oder Kreditkartendaten
preiszugeben.

Schopfen Sie Verdacht, wenn eine per-
sonliche Anrede fehlt, Rechtschreibfehler
enthalten sind oder jemand Angst oder
Zeitdruck erzeugt. Klicken Sie in Mails, die
eine Bank als Absender enthalten, prinzi-
piell nicht auf Links. Mails oder Textnach-
richten, denen zufolge Sie Ihr Konto mit
PIN und TAN oder App-Freigabe ,,besti-
tigen” sollen, sind immer Betrugsversu-
che. Offnen Sie Anhinge niemals, denn
eine Bank schickt Thnen wichtige Doku-
mente postalisch zu oder stellt sie in Threm
Onlinebanking-Postfach bereit.

Geben Sie Ihre Zugangsdaten im
Browser nur auf der Webseite der Bank
ein, nachdem Sie die Adresse selbst ein-
getippt oder per Lesezeichen angesteuert
haben. Sicher sind auch die App der Bank
oder eine seriose Onlinebanking-Anwen-
dung. Das gilt ebenso fiir zugelassene
Drittdienste, die zum Beispiel im Auftrag
Thres Geschiftspartners iiber das Konto
Thre Identitit verifizieren. Solche Dienste
verzeichnet die Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin) auf ihrer
Homepage (siehe ct.de/yemu).

Mitunter rufen Betriiger auch mit ge-
falschten Absender-Rufnummern an und
gebensich als Bankberater oder Polizist aus.
Eine Masche besteht darin, Sie vor einer
angeblich drohenden Gefahr zu warnen,
um Sie zu uniiberlegten Handlungen zu
manipulieren. Beenden Sie das Gesprich
und rufen Sie die Bank iiber die Telefon-
nummer in Thren Unterlagen zurtick.

@ Belege iiberpriifen

Kontrollieren Sie jede Kreditkartenab-
rechnung und reklamieren Sie unbefugte
Abbuchungen umgehend bei Ihrer Bank.
Priifen Sie auch Ihre Kontoausziige regel-
maflig. Noch besser ist es, alle paar Tage
im Onlinebanking am PC oder in der
Smartphone-App die Umsitze auf Ihrem
Kreditkarten-und Girokonto zu verfolgen.
Je nach Bank konnen Sie sich aufderdem
per Mail, SMS oder Push-Nachricht {iber
neue Transaktionen oder Ereignisse wie
das Unterschreiten eines bestimmten
Kontostands benachrichtigen lassen.

@ Handy nicht rooten

Rooten oder jailbreaken Sie Thr Smart-
phone oder Tablet nicht, mit dem Sie On-
linebanking betreiben. Andernfalls legen
Sie wichtige Schutzfunktionen lahm. Das
ist besonders dann gefihrlich, wenn Sie
beim Smartphone-Banking den zweiten
Faktor iiber eine Sicherheits-App auf
dem gleichen Gerit beziehen. Viele Si-
cherheits-Apps von Banken, teilweise aber
auch deren Banking-Apps, starten unter
modifizierten Betriebssystemen deshalb
gar nicht erst.

Generell ist es empfehlenswert, ein
ungerootetes Smartphone mit einem Be-
triebssystem zu verwenden, das noch Si-
cherheitsupdates bekommt. Mindestens
aber miissen Sie den Vorgaben Ihrer Bank
folgen: Solange Sie ein Betriebssystem
nutzen, das die App Ihrer Bank offiziell
noch unterstiitzt, kommen Sie Ihren Sorg-
faltspflichten an dieser Stelle nach.

(mon@ct.de) ct

BaFin-Datenbank: ct.de/yemu
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Sicher sichern

Security-Checkliste Backups

Die Frage ist nicht, ob Sie Daten verlieren, sondern
nur, wann. Backups sind daher unverzichtbar. Hier
ein paar Tipps, worauf Sie dabei achten sollten.

Von Axel Vahldiek

@ Jetzt!

Damit Sie im Ernstfall keine Daten ver-
lieren, brauchen Sie ein Backup. Wie Sie
daserstellen, istan sich erst mal egal, denn
jedes Backup ist besser als kein Backup.
Wichtig ist, dass Sie es wirklich machen.
Derrichtige Termin istimmer der gleiche:
jetzt! Sichern Sie zuerst die wichtigsten
Daten. Starten Sie mit Unikaten wie Steu-
erunterlagen, Diplomarbeit und anderen
Arbeitsergebnissen. Denken Sie an Origi-
nale von Fotos, Videos und Korrespon-
denz. Orientieren Sie sich fiir die anderen
Daten daran, wie aufwendig die Wieder-
beschaffung oder erneute Bearbeitung
sein wird.

@ Schutz vor ,,Hoppla!”

Schutz vor Datenverlusten durch Fehlbe-
dienungen und Hardwareausfille bietet
so ziemlich jede Kopie, die getrennt vom
Original abgelegt ist. Fiir kleine Daten-
mengen mogen schon USB-Sticks als Spei-
chermedium reichen. Fiir Laien oft ein-
facherist aber das Ausdrucken auf Papier.
Diese Art von Backup ist sogar langlebig:
Eine 60 Jahre alte Fotografie mag vergilbt
aussehen, das Motiv ist aber immer noch
erkennbar. Zum Vergleich: Versuchen Sie
doch mal, eine nur halb so alte CD zu
lesen.

@ Feuerfest

Wenn in Threr Wohnung Feuer ausbricht,
verbrennen neben dem PC liegende USB-
Datentrager gleich mit. Also muss das
Sicherungsmedium woanders hin. Keller
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und Dachboden moégen naheliegend sein,
reichen aber nicht, denn das Léschwasser
fliefdt in den Keller und die Flammen
kommen tiberall hin. Kurzum: Das Back-
up muss raus aus dem Haus. Lagern Sie
beispielsweise eines Threr Backupmedien
beiVerwandten. Leicht merken ldsst sich
das als 3-2-1-Regel: 3 Kopien auf 2 Daten-
tragern, davon 1 aufler Haus. Heutzutage
wird die gern zur 3-2-1-1-0-Regel erwei-
tert, wobei die zweite 1 fiir eine trojaner-
sichere Offline-Kopie steht und die O fiir
null Fehler beim Testen. Dazu mehr in
den beiden nachfolgenden Abschnitten.

@ Trojanersicher

Verschliisselungstrojaner greifen heutzu-
tage soziemlich alles an, was sie erreichen
konnen. Fehlende Zugriffsrechte versu-
chen sie sich zu verschaffen. Daher ist ein
Backup nur dann zuverléssig, wenn Sie es
technisch getrennt vom Original aufbe-
wahren. Esdarfvom Quellrechner aus auf
keinem (!) Weg erreichbar sein. Ein USB-
Laufwerk, dasnach dem Sichern abgestop-
selt wird, ist technisch getrennt - doch
Obacht: Wenn Sie es fiir die nachste Siche-
rung wieder anstopseln, ist es eben nicht
mehr getrennt. Dagegen hilft nur, mehre-
re Sicherungsmedien im Wechsel zu ver-
wenden.

@ Diebstahlsicher

Wenn ein Dieb Zugriff auf das Backup-
medium erlangt, kann er die Daten darauf
lesen. Lagern Sie es also am besten in
einem feuerfesten Tresor. Alternativ hilft
das Verschliisseln des Backups; dann be-

kommt der Dieb mangels Schliissel nur
Datenmiill zu sehen. Wichtig: Probieren
Sie aus, ob Sie das Backup im Ernstfall ent-
schliisseln konnen.

@ Testen

Erst wenn Sie Thr Backup testweise wieder-
hergestellt haben, gilt es als zuverldssig.
Verwenden Sie zum Wiederherstellen un-
bedingt einen anderen PC-wenn der alte
verbrannt oder geklaut ist, stehen Sie vor
genau der gleichen Situation.

@ Wiederholen

Backups veralten, weil die seitdem hinzu-
gekommenen Daten naturgemif$ nicht
enthalten sind. Sichern Sie Thre Daten also
regelmiflig. Noch besser ist es, wenn Sie
den Vorgang so weit automatisieren, dass
er ohne aktive Mithilfe ablauft. Achten Sie
dann aber unbedingt darauf, dass Fehl-
schldge erkannt werden und Sie davon er-
fahren. Dazu kann es sinnvoll sein, die
Logs automatisch auf dem Schirm erschei-
nen zu lassen, etwa beim morgendlichen
Start des Arbeitsplatz-PCs oder per regel-
maflig versandter Mail.

@ Ruhiger schlafen

Ihr Backup erfiillt alle Anforderungen?
Herzlichen Gliickwunsch! Falls nicht: Eine
Auswahlvon weiterfithrenden ¢’t-Artikeln
mit vielen Tipps finden Sie iber den nach-
folgenden Link. (axv@ct.de) ¢t

Auswahl von c’t-Artikeln: ct.de/ybas
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Schotten dicht

Security-Checkliste Server & Hosting

Sobald ein Server aus dem Internet erreichbar ist, wird er
zum potenziellen Angriffsziel. Sichern Sie lhren Heim- oder
Mietserver oder das Webhosting-Paket also besser sofort

ab.

Von Jan Mahn

@ Mit Besuch rechnen

Ein aus dem Internet erreichbarer Server
ist nicht ,,geheim®, nur weil Sie keine Do-
main fiir die Seite eingerichtet haben. In
wenigen Stunden kann ein Angreifer samt-
liche IPv4-Adressen des Internets durch-
probieren und wird Thre versteckt geglaub-
te Seite finden. Auch wenn Sie Thren Ser-
ver nur per IPv6 zugénglich machen, wo
die Wahrscheinlichkeit, zufallig entdeckt
zu werden, wirklich winzig ist, gehort ein
Kennwort vor Thre Dienste. Welches Pro-
tokoll Sie auch verwenden: Transportver-
schliisselung mindestens mit TLS 1.2 ist
Pflicht. TLS 1.0 und 1.1 sind unsicher und
gehoren abgeschaltet. Sobald Sie ein Zer-
tifikat fiir eine Domain bestellen, ist diese
offentlich bekannt, weil die Zertifizie-
rungsstellen Certificate Transparency her-
stellen [1]. Durchsuchbarist die Liste aller
ausgestellten Zertifikate zum Beispiel
iiber die Website crt.sh.

@ Sich selbst angreifen

Wer einen Dienst im Internet veroffent-
licht, sollte ofter mal die Perspektive
wechseln. Schauen Sie sich die veroffent-
lichten Dienste nicht nur aus Nutzer-, son-
dern hinund wieder aus Angreifersicht an.
Scannen Sie IThr Netzwerk auf offene Ports
oder nutzen Sie dafiir am besten ein ex-
ternes Monitoringwerkzeug. Viele Daten-
lecks, tiber die wir berichtet haben, hitten
verhindert werden konnen, wenn die Be-
treiber Authentifizierung (Anmeldung)
und Autorisierung (Berechtigungsprii-
fung) in Ruhe gepriift hitten. Beliebteste
Fehler: Windows-Dateifreigaben (SMB)
ohne Anmeldung, Webserver mit aktivem
Directory Listing und Webanwendungen
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mit URLs, die hochzahlbare Zahlen ent-
halten und Zugriff auf fremde Daten ge-
statten.

@ SSH, aber sicher

SSH ist ein vergleichsweise sicherer Weg
auf Thren Server, unter Linux-Admins
schon lange der Standard und auch fiir
Windows verfligbar. Um die Sicherheit zu
erhdhen, sollten Sie sich per Public-Key-
Verfahren anmelden und den Zugang per
Kennwort abschalten. Hiufig wird emp-
fohlen,den SSH-Server aufeinem anderen
Portals 22]lauschenzulassen. Dasistaber
nur ein schwacher Schutz und fillt in die
Kategorie ,,Security by Obscurity“. Wenn
Sie mitbekommen wollen, von welchen
IP-Adressen potenzielle Angriffe kom-
men, konnen Sie ein Werkzeug wie fail-
2ban einrichten.

@ Zweiten Faktor nutzen

Die Homepage ist fiir Unternehmen das
Schaufenster zum Kunden. Wenn Sie die
bei einem Hoster betreiben, ist ein zweiter
Faktor fiir den Admin-Zugang heute Pflicht.
Ein einziges Kennwort als Schutz fiir die
gesamten Web-Angebote eines Unterneh-
mens ist nicht mehr zeitgemaf3! Wer an die
Verwaltungsoberfliche kommt, kann eine
Menge Schaden anrichten und Sie sogar fiir
langere Zeit aussperren; hat er Thre Kon-
taktdaten gedndert, miissen Sie im ungiins-
tigen Fall erst beweisen, dass Sie der recht-
mifige Eigentlimer sind. Unterstiitzt der
Anbieter keinen zweiten Faktor, fragen Sie
nach, ob die Funktion in Planung ist, oder
suchen Sie sich einen neuen Hoster mit
einem zeitgemafien Angebot.

@ Aktuell halten

Halten Sie die Systeme aktuell. Auf dem
neuesten Stand sein sollte unbedingt das
Betriebssystem des Servers, ebenso der
Webserver und die Interpreter der verwen-
deten Skriptsprachen wie PHP, Node.js
und Python. Am besten automatisieren Sie
die Updates, damit sie regelméafiig ausge-
fithrt werden.

Logfiles sollten Sie nicht erst studie-
ren, wenn es ein Problem gibt. Werfen Sie
regelmaflig einen Blick auf die Protokol-
le. Auch die Logs des SSH-Servers oder
unter Windows fiir Remote Desktop soll-
ten Sie regelmiflig auf Auffilligkeiten
checken. In groffen Umgebungen sollten
Sie das Monitoring all Threr Systeme auf
einer Plattform zentralisieren, visualisie-
ren und Alarme einrichten. Nur dann
fallen Angriffe zeitnah auf.

@ Nicht alles 6ffentlich!

Die Portweiterleitung ist eine Funktion,
die jeder Haushaltsrouter unterstiitzt.
Weil sie so einfach einzurichten ist, sind
sich viele nicht bewusst, welche Verant-
wortung der Klick mitbringt: Wer ein Gerit
zum Beispiel auf Port 80 ins Internet
hingt, ist ab dem Moment Serverbetrei-
ber! Die Software muss fiirs Veroffentli-
chenim Internet ausgelegt und mit siche-
ren Zugangsdaten verriegelt sein. Vorsicht
ist geboten, wenn Heizungsmonteur oder
Elektriker die Heizung oder den PV-Wech-
selrichter mal ,,schnell im Router freige-
ben“ wollen. Die sichere Alternative zur
Portweiterleitung ist ein VPN-Tunnel.
(jam@ct.de) ct

Werkzeuge: ct.de/yee2
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Passwort:

sicher

Security-Checkliste Passworter

Passworter sind nicht nur ein notwendiges Ubel, sondern der
Schiliissel zu lhrer digitalen Identitat. Mit den folgenden Tipps
haben Sie so wenig Passwortstress wie moéglich, ohne an der

Sicherheit zu sparen.

Von Ronald Eikenberg

@ Nicht recyceln

Nutzen Sie fiir jeden Dienst ein anderes
Kennwort. Sollten Sie Passworter recycelt
haben, gehen Sie am besten alle wichtigen
Zugange durch und legen Sie individuelle
Passworter fest - insbesondere fiir Diens-
te, bei denen es um personliche Daten
oder um Geld geht.

@ Besser lang

Um Passworter ranken sich zahlreiche My-
then, viele davon sind inzwischen wider-
legt. So gilt es als iiberholt, Passworter
regelmifig zu indern. Andern miissen Sie
ein Passwort nur, wenn es in die falschen
Hinde gelangt, etwa nach einem Daten-
leck.

Ein gutes Passwort muss alltagstaug-
lich sein und sich auch am Smartphone
eintippen lassen. Besser als moglichst
viele Sonderzeichenist es, moglichstlange
Passworter einzusetzen: Die Linge istder
grofdte Hebel, um die Sicherheit zu erho-
hen. Insbesondere bei Verschliisselung
(Dateien, Festplatten, PGP und Co.) soll-
ten Sie so viele Zeichen nutzen, wie Sie
handhaben konnen. Ein Weg zum Ziel ist
das Aneinanderreihen von Wortern zu
»Passphrasen’, absichtliche Schreibfehler
sorgen fiir mehr Sicherheit.

@ Passwortmanager

Nehmen Sie einen Passwortmanager wie
KeePassXC oder Bitwarden, um Thre Zu-
gangsdaten zu verwalten. Die niitzlichen
Helfer speichern Passworter sicher ver-
schliisselt auf Rechner, Smartphone und
Tablet. Sie miissen sich dann nurnoch das
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Masterpasswort merken, mit dem Sie den
Passwortmanager entsperren. Einen Ver-
gleichstest von 15 Passwortmanagern fin-
den Siein [1].

@ Darknet-Leaks checken

Cyber-Ganoven erbeuten immer wieder
und im grof3en Stil Datenbanken mit Zu-
gangsdaten. Uberpriifen Sie von Zeit zu
Zeit in offentlichen Verzeichnissen, ob
und fiir welche Threr Zugéinge Passworter
bereits im Darknet kursieren. Das kon-
nen Sie zum Beispiel mitdem ,,HPI Iden-
tity Leak Checker” und ,Have i been
pwned?“ herausfinden (siehe ct.de/
y37x). Google-Nutzer konnen sich tiber
den ,,Dark Web Report“ auch benach-
richtigen lassen, wenn damit beobachte-
te Daten im Darknet auftauchen.

Gibt es einen Treffer, ist das betroffe-
ne Passwort kompromittiert; andern Sie

Google

Passkey zur Bestatigung der
Identitat verwenden

@gmail.com v

Ihr Gerat wird Sie bitten, sich mit lhrem Fingerabdruck,
Ihrem Gesicht oder einer der Methoden zu identifizieren,
die Sie zum Entsperren des Displays nutzen (z. B.

Passwort, Code oder Muster).

Sicher ohne Passwort: Bei manchen
Diensten kann man bereits Passkeys
zur Authentifizierung nutzen.

Andere Option wahlen

es. Rechnen Sie auferdem mit einem An-
stieg an Phishingmails an die zugehorige
Mailadresse, die sich moglicherweise
sogar auf den gehackten Dienst beziehen.

@ Zwei Faktoren nutzen

Viele Onlinedienste bieten eine optionale
Zwei-Faktor-Authentifizierung (2FA), die
effektiv vor Hackern schiitzt: Ist sie aktiv,
fragt der Dienst beim Einloggen nicht nur
nach dem Passwort, sondern auch nach
einem zweiten Faktor, etwa in Form eines
Zahlencodes. Schalten Sie, wann immer
moglich, eine 2FA-Methode ein [2], meiden
Sie dabeiaber dasunsichere SMS-Verfahren.
Nutzen Sie besser ,,Time-based One-time
Password“ (TOTP), bei dem Sie die Codes
selbst mit einer App wie Google Authentica-
tor oder Authenticator Pro generieren.

Am sichersten ist FIDO2, das einige
Webdienste bereits als Anmeldemethode
anbieten. Die Eingabe eines Passworts oder
2FA-Codes ist damit nicht mehr nétig, Sie
verwenden stattdessen einen sogenannten
Passkey [3], der zum Beispiel auf Threm
Smartphone gespeichert ist. Nutzen Sie
diese Moglichkeit, wenn sie angeboten wird.
Das klappt unter anderem bereits bei Goo-
gle, Amazon und PayPal. (rei@ct.de) c
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